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ABONE BiLGI GUVENLIGI BILGILENDIRMESI

Zararh Yazihmlara (Malware) Kars1 Korunma ve Miidahale Rehberi

1. Amag¢ ve Kapsam

IZMAD olarak, abonelerimizin internet hizmetini kesintisiz ve giivenli bi¢imde kullanabilmesi
onceligimizdir. Bu bilgilendirme metni; kisisel bilgisayar, telefon, tablet ve ag cihazlarimzin zararh
yazilimlarla (viriis, truva ati, fidye yazilimi, casus yazilim vb.) karsilasmasi durumunda yapmaniz
gerekenleri ve bu tir tehditlerden korunmak i¢in almaniz gereken oOnlemleri agiklamak amaciyla
hazirlanmustir. isbu metin, IZMAD internet sitesinde yayimlanir, talep eden abonelere iletilir ve abonelik
sozlesmesinin ayrilmaz bir eki olarak kabul edilir.

2. Zararh Yazihhm (Malware) Nedir?

Zararli yazilim; cihazlara sahibinin bilgisi ve izni disinda bulasarak verileri ¢alan, sifreleyen, cihazin
performansini diisiiren veya cihazi ii¢iincii kisilerin kontroliine acan yazilimlarin genel adidir. Baslica
tirleri sunlardir: virtisler, truva atlar1 (trojan), fidye yazilimlar1 (ransomware), casus yazilimlar (Spyware),
reklam yazilimlar1 (adware) ve oltalama (phishing) yoluyla yayilan zararl baglanti/ekler.

3. Bulagsma Belirtileri
Cihazimizda asagidaki durumlari fark ederseniz zararli yazilim bulagmis olabilir:
* Cihazn belirgin bigimde yavaslamasi, sik stk donmasi veya ¢okmesi,
» Kendiliginden agilan reklamlar/pencereler, tanimadiginiz program veya arag ¢ubuklari,
* Web tarayicisinin bilinmeyen/siipheli sitelere yonlendirilmesi,
* Anormal derecede yiiksek internet ve veri kullanima,
* Parolalarin calismamasi veya hesaplara erisilememesi,
* Dosyalarn sifrelendigini belirten ve para (fidye) talep eden ekran uyarilar1.

4. Zararh Yazihmla Karsilastiginizda Yapmanmz Gerekenler

1) Cihaz1 agdan ayirin: internet ve Wi-Fi baglantisim kesin; zararli yazilimin diger cihazlara yayilmasini
ve verilerinizin disar1 sizmasini 6nleyin.

2) Fidye 6demeyin: Fidye yazilimi durumunda édeme yapmak verilerinizin geri gelecegini garanti etmez
ve sucu tesvik eder.

3) Tam tarama yapin: Gilincel bir giivenlik/antiviriis yazilimiyla cihazinizi bastan sona tarayin; tespit
edilen tehditleri temizleyin veya karantinaya alin.

4) Parolalarimz1 degistirin: Basta e-posta, bankacilik ve sosyal medya olmak {izere parolalarinizi
temiz/bagka bir cihazdan degistirin; miimkiinse iki adimli (2FA) dogrulamayi etkinlestirin.

5) Finansal kontrol yapin: Kart veya banka bilgilerinizi girdiyseniz derhal bankanizla iletisime gecin ve
hesap hareketlerinizi takip edin.

6) Verilerinizi kurtarin: Etkilenmemis yedeklerinizden geri yiikleme yapin; yedeginiz yoksa cihazi yetkili
servise gotliriin.

7) Profesyonel destek ahin: Sorun devam ederse konusunda uzman teknik destekten veya yetkili servisten
yardim isteyin.



5. Korunmak icin Ahnmasi Gereken Onlemler

+ Isletim sistemi, tarayici ve uygulamalar1 giincel tutun; giivenlik giincellemelerini ertelemeyin.
* Lisansh ve giincel bir antiviriis/giivenlik yazilim kullanin.

*  Tammadigimz kisilerden gelen e-posta eklerini ve baglantilar1 agmayin; oltalama (phishing)
girigimlerine kars1 dikkatli olun.

» Korsan yazilim ve giivenilmeyen kaynaklardan program indirmeyin.

* Her hesap i¢in giiglii ve farkli parolalar kullanin; miimkiin olan yerlerde iki adimli dogrulamay1 agin.
* Modem/router cihazinizin varsayilan yonetici parolasini degistirin ve cihaz yazilimmi giincel tutun.
+ Onemli verilerinizin diizenli yedegini alin (harici disk veya giivenli bulut).

* Cocuklarin kullanimi igin igerik/erigim filtreleme ¢oziimlerinden yararlanin.

6. Internet Servis Saglayicis1 Olarak IZMAD"in Rolii

IZMAD, sebeke seviyesinde bilgi giivenligini saglamaya yonelik teknik tedbirleri (istenmeyen posta/spam,
DoS/DDoS ve kotii amagh trafige kars1 koruma, teknik zafiyet yonetimi) uygular ve 5651 sayili Kanun ile
ilgili mevzuata uygun olarak faaliyet gosterir. Bununla birlikte, abonenin kendi u¢ cihazlarinin ve yerel
agmin giivenligi (antiviriis kullanim, giincelleme, parola yonetimi vb.) aboneye aittir. Bilgi giivenligi,
IZMAD ile abonenin ortak sorumlulugudur.

7. ihbar ve Destek Kanallar
Siipheli bir durumla karsilastiginizda éncelikle IZMAD Miisteri Hizmetleri / Teknik Destek birimimizle

iletisime gegebilirsiniz:
* Telefon: 0236 314 84 64  E-posta: guvenlik@waaynet.com.tr  Web: waaynet.com.tr
Zararli baglanti, oltalama (phishing) sitesi ve siber giivenlik olaylarini ayrica Ulusal Siber Olaylara

Miidahale Merkezi'ne (USOM) bildirebilirsiniz.
8. Yiiriirliik ve Onay

Bu bilgilendirme metni yayimu tarihinde yiiriirliige girer ve gerektiginde giincellenir.

IZMAD BILiSiM INTERNET HiZMETLERI BiLGi TEKNOLOJILERI iTH. iHR. SAN. TiC.
LTD. STi.
Ust Yonetim (Ad-Soyad / Unvan / imza-Kase)



